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1 Ausgangslage

Der Bundesrat hat das EPDG und dessen Ausflihrungsrecht mit Beschluss vom 22. Marz 2017 auf den
15. April 2017 in Kraft gesetzt.

2 Hintergrund der Anderungen

2.1 Technische und organisatorische Zertifizierungsvoraussetzungen fur Ge-
meinschaften und Stammgemeinschaften (Anhang 2)

Artikel 30 Absatz 2 der Verordnung Uber das elektronische Patientendossier (EPDV, SR 816.11) dele-
giert die Rechtssetzungskompetenz zur Festlegung der Einzelheiten fiir die Zertifizierungsvorausset-
zungen an das EDI. Anhang 2 der Verordnung des EDI liber das elektronische Patientendossier (EPDV-
EDI, SR 816.111) regelt die technischen und organisatorischen Zertifizierungsvoraussetzungen fir Ge-
meinschaften und Stammgemeinschaften. Akkreditierte Zertifizierungsstellen stellen im Rahmen des
Zertifizierungsverfahrens fest, ob eine Gemeinschaft oder Stammgemeinschaft die anwendbaren Zerti-
fizierungsvoraussetzungen erfullt.

Die aktuelle Revision des Anhangs 2 der EPDV-EDI umfasst Anpassungen in zwei wesentlichen Berei-
chen der technischen und organisatorischen Zertifizierungsvoraussetzung: Einerseits werden Konkreti-
sierungen und Prazisierungen im Bereich der technischen und organisatorischen Vorgaben zur Sicher-
stellung von Datenschutz und Datensicherheit (Ziff. 4 des Anhangs 2 der EPDV-EDI) vorgenommen,
und andererseits erfolgt der Nachvollzug von Anderungen der Vorgaben zur technisch-semantischen
Interoperabilitét, die in Anhang 5 der EPDV-EDI, respektive den technischen Spezifikationen in den
Erganzungen zu Anhang 5 der EPDV-EDI, vorgenommen wurden (vgl. Ziff. 2.3 der Erlauterungen).

Der Anpassungsbedarf im Bereich der Vorgaben zum Datenschutz und Datensicherheit besteht vor
allem in Erganzungen und Prazisierungen, da im Rahmen der Akkreditierung der Zertifizierungsstellen
erkannt wurde, dass die generell abstrakten Vorgaben in einigen Féallen zu einer ungleichen Auslegung
durch die Zertifizierungsstellen, wie auch durch die betroffenen Gemeinschaften und Stammgemein-
schaften fihren kdnnen. Um ein konsistentes und ausreichend hohes Vertrauensniveau fiir den opera-
tiven Betrieb des EPD sicherstellen zu kénnen, wurden entsprechende Uberarbeitungen vorgenommen.

Punktuell werden zudem weitere Uberarbeitungen notig, weil zum Zeitpunkt der Inkraftsetzung des
EPDG und des Ausfuhrungsrechts gewisse Inhalte oder referenzierbare Vorgaben noch nicht vorhan-
den waren. So wird neu das zu verwendende Zertifizierungskennzeichen integriert und gewisse Stan-
dards zum Datenaustausch mit der Zentralen Ausgleichsstelle (ZAS) kdnnen nun normativ referenziert
werden, da sie inzwischen vom Verein eCH verabschiedet wurden.

2.2 Metadaten fur den Austausch medizinischer Daten
(Art. 3und Anhang 3)

Da die Attribute, die fur die Bezeichnung der Gesundheitseinrichtungen und der Gesundheitsfachper-
sonen im Dienst zur Abfrage der Gesundheitseinrichtungen und Gesundheitsfachpersonen zu verwen-
den sind, neu im Anhang 9 festgelegt werden (vgl. Ziffer 2.6 der Erlauterungen), sind die im Anhang 3
aufgefuhrten Metadaten auf die fiir den Austausch medizinischer Daten notwendigen Metadaten zu re-
duzieren.
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2.3 Integrationsprofile (Anhang 5)

Integrationsprofile sind Leitfaden zur technisch und semantisch interoperablen Umsetzung spezifischer
Anwendungsfalle, meist unter Verwendung allgemein anerkannter Normen und Standards. In den In-
tegrationsprofilen werden die miteinander interagierenden Akteure! definiert sowie die fir die Interaktion
und Kommunikation zwischen den Akteuren einzuhaltenden Transaktionen spezifiziert.

Seit dem Inkrafttreten des EPDG am 15. April 2017 wurden die fir das EPD verwendeten internationalen
IHE-Integrationsprofile durch die verantwortliche Organisation, IHE International, weiterentwickelt. Da-
bei wurden Vorgaben sowie zu Grunde liegende Standards dem neuesten Stand der Technik ange-
passt. Im Sinne der Harmonisierung mit den internationalen Integrationsprofilen aktualisiert das EDI die
fir das EPD zu verwendenden Fassungen der internationalen IHE-Integrationsprofile (Art. 5 Abs. 1 Bst.
a) wie auch die nationalen Anpassungen derselbigen (Art. 5 Abs. 1 Bst. b und Anhang 5 Ziffer 1). Zudem
werden bei den nationalen Integrationsprofilen (Art. 5 Abs. 1 Bst. ¢), die spezifisch fur das EPD entwi-
ckelt wurden, Erganzungen, Prézisierungen und Fehlerkorrekturen gemass den Erkenntnissen aus ers-
ten Umsetzungstests vorgenommen (Anhang 5 Ziffer 2).

2.4  Evaluation und Forschung (Art. 6 und Anhang 6)

Nach Artikel 22 Absatz 1 der Verordnung uber das elektronische Patientendossier (EPDV, SR 816.11)
mussen die Gemeinschaften und Stammgemeinschaften dem BAG regelméssig Daten fur die Evalua-
tion nach Artikel 18 EPDG in pseudonymisierter bzw. anonymisierter Form zur Verfligung stellen. Das
EDI legt dabei nach Artikel 22 Absatz 2 EPDV die zu liefernden Daten und Fristen fest.

Im Hinblick auf das Inkrafttreten des EPDG 2017 wurde im Jahr 2016 in Zusammenarbeit mit einer
Begleitgruppe mit zentralen Stakeholdern ein Wirkungsmodell erarbeitet, welches die wesentlichen Ziel-
und Wirkungsstrange des EPDG erfasst. Abgestiitzt auf das Wirkungsmodell wurde ein Monitoringkon-
zept erstellt, in welchem die Indikatoren zum Monitoring festgelegt wurden?. Nach dem Inkrafttreten des
EPDG am 15. April 2017 wurde die Erarbeitung des Umsetzungskonzepts des EPDG-Monitorings in die
Wege geleitet, das zum Ziel hatte, die im Monitoringkonzept festgelegten Indikatoren aus dem Wir-
kungsmodell prazise zu operationalisieren. Basierend auf diesem Umsetzungskonzept passt das EDI
Artikel 6 EPDV-EDI an und legt die zu erhebenden Daten nun im Anhang 6 der EPDV-EDI fest.

2.5 Mindestanforderungen an die Qualifikation des Personals der Zertifizie-
rungsstellen (Art. 7 und Anhang 7)

Nach Artikel 28 Absatz 5 EPDV legt das EDI die Mindestanforderungen an die Qualifikation des Perso-
nals der Zertifizierungsstellen fest. Die in der Fassung des Anhang 7 der EPDV-EDI vom 22. Mérz 2017
referenzierten ISO-Normen sind nicht mehr aktuell und werden deshalb durch die aktuellen Fassungen
ersetzt.

2.6 Dienst zur Abfrage der Gesundheitseinrichtungen und Gesundheitsfach-
personen (Art. 8a und Anhang 9)

Nach Artikel 41 Absatz 2 EPDV hat das EDI die Kompetenz, zusatzlich zu den in Artikel 41 Absatz 1
EPDV aufgefiihrten Daten weitere Daten zu bestimmen, welche Gemeinschaften und Stammgemein-
schaften im Dienst zur Abfrage der Gesundheitseinrichtungen und Gesundheitsfachpersonen eintragen
missen. Da nur Gesundheitseinrichtungen, nicht aber Gruppen von Gesundheitsfachpersonen tber
eine Identifikationsnummer nach Artikel 3 Absatz 2 Buchstabe ¢ der Verordnung vom 30. Juni 19933

1 Akteure oder IHE-Akteure sind abstrakte Funktionseinheiten von Informationssystemen oder Komponenten von Informations-
systemen, welche Informationen produzieren, mittels Transaktionen austauschen oder verwalten.

2 Weitere Informationen: https://www.bag.admin.ch/bag/de/home/strategie-und-politik/nationale-gesundheitsstrategien/strategie-
ehealth-schweiz/umsetzung-vollzug/monitoring.html

3 SR 431.903
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Uber das Betriebs- und Unternehmensregister (BUR-Nummer) verfiigen, hat der Bundesrat am 8. Marz
2019 entschieden, dass das EDI und nicht der Bundesrat die genauen Vorgaben fir die korrekte Ein-
tragung der entsprechenden Angaben festlegen soll. Artikel 41 Absatz 1 Buchstabe a Ziffer 3 EPDV
wurde deshalb gestrichen. Mit der vorliegenden Revision der EPDV-EDI prazisiert das EDI nun die Vor-
gaben fiir die Eintragung der Daten zu Gesundheitseinrichtungen.

Zudem legt das EDI im Anhang 9 der EPDV-EDI fest, welche Metadaten fiir die Bezeichnung der Ge-
sundheitseinrichtungen und der Gesundheitsfachpersonen im Dienst zur Abfrage der Gesundheitsein-
richtungen und Gesundheitsfachpersonen zu verwenden sind.

3 Geanderte Bestimmungen

3.1 Technische und organisatorische Zertifizierungsvoraussetzungen fur Ge-
meinschaften und Stammgemeinschaften (Anhang 2)

Ziff. 1.4 Identifizierung und Authentifizierung

Ziffer 1.4.4 wird aus Grunden der Datensicherheit ergdnzt, um die Sicherstellung der korrekten Ver-
knipfung von patientenbezogenen Identifikatoren als Zertifizierungsvoraussetzung explizit zu Gberpri-
fen. Dabei sind insbesondere auch die Prozesse zur Verwaltung der Identifikatoren Gber die Zeit zu
beachten. So kann z. B. ein Wechsel des ldentifikators insbesondere im Rahmen der Prozesse zur
Erneuerung oder Sperrung (vgl. Art. 26 und 27 EPDV) von Identifikationsmitteln auftreten. Auch hier
muss die korrekte Verknipfung mit dem neuen Identifikator sicher und reibungslos erfolgen.

Ziff. 2.5 Verschlisselte Speicherung und Ubertragung von Daten
Erganzt wird der explizite Verweis auf die mit der Verschlisselung im Zusammenhang stehenden Vor-
gaben zur Verwaltung kryptografischer Schlussel unter Ziffer 4.12.

Ziff. 2.9 Vorgaben fir die Verwaltung und die Ubertragung der Daten des elektronischen
Patientendossiers

Ziffer 2.9.1 fuhrt die zu verwendenden Schnittstellenstandards zur Kommunikation mit der Identifikati-

onsdatenbank (UPI) der Zentralen Ausgleichsstelle (ZAS) nun explizit auf. Zum Zeitpunkt der Inkrafts-

etzung des EPDG waren die entsprechenden Standards vom Verein eCH noch nicht verabschiedet

worden.

Ziffer 2.9.2 wird um die Vorgabe erganzt, dass Gemeinschaften neben der Berlicksichtigung der Vor-
gaben des Bearbeitungsreglements der ZAS insbesondere dafiir Sorge zu tragen haben, dass die Da-
ten der Identifikationsdatenbank der ZAS nicht unzuléssig oder fehlerhaft verandert werden. Notig ist
diese explizite organisatorische Anforderung, da die ZAS keine Kenntnisse dariiber hat, welche Patien-
tenidentifikationsnummer zu welchen Stammgemeinschaften gehort. Es bestehen daher auf Seiten der
ZAS technisch nur unzureichende Mdglichkeiten, um zu verhindern, dass Patientendaten der ZAS von
Stammgemeinschaften mutiert werden, die dazu nicht befugt sind. Im Bearbeitungsreglement wird ins-
besondere festgehalten, dass die den Gemeinschaften und Stammgemeinschaften von der ZAS ange-
botene technische Schnittstelle Broadcast Mutationen — in Abweichung vom offiziellen Schnittstellen-
standard eCH-0215 - lediglich Informationen Uber gednderte oder annullierte Patientenidentifikations-
nummern mittels Broadcast tibermitteln wird und keine Informationen tUber geanderte demographische
Daten.

Ziff. 2.9.4 bis 2.9.30 IHE-Integrationsprofile, nationale Anpassungen der IHE-Integrationsprofile und
nationale Integrationsprofile

Die ziffern 2.9.4 bis 2.9.30 werden dahingehend angepasst, dass sie die aktualisierten und korrigierten

technischen Vorgaben nach Anhang 5 der EPDV-EDI, respektive den Ergédnzungen zu Anhang 5 EPDV-

EDI Vorgaben zur gemeinschaftsinternen und gemeinschaftsiibergreifenden Kommunikation widerspie-

geln (vgl. Erlauterungen zu den vorgeschlagenen Regelungen in Ziffer 3.3).
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Besonders hervorzuheben sind die neu erganzten Ziffern 2.9.7a, 2.9.11a, 2.9.25a.

Ziffer 2.9.7a regelt neu, dass berechtigungsrelevante Behauptungen bestimmter IHE-Akteure (sog. X-
Service User; in der Regel verkdrpert durch Zugangsportale oder integrierte Primarsysteme), wie bei-
spielsweise «Gesundheitsfachperson mit GLN 7601234567890», «Stellvertreter von X», «Hilfsperson
von Y» durch einen anderen IHE-Akteur (X-Service Provider) durch einen Abgleich mit vertrauenswir-
digen Datenquellen (z. B. ein Register von Hilfspersonen und den fir sie verantwortlichen Gesundheits-
fachpersonen) Uberprift werden muss. Diese zusétzliche Sicherheitsmassnahme liegt darin begriindet,
dass inshesondere die dezentral betriebenen Primérsysteme nicht den gleich hohen Vorgaben zur Da-
tensicherheit und Datenqualitét unterliegen, wie die Elemente der zentralen Informatikinfrastruktur einer
Gemeinschaft oder Stammgemeinschaft und daher den gemachten Behauptungen dieser Systeme nur
bedingt zu vertrauen ist. Berechtigungsrelevante Behauptungen der zentral betriebenen und besonders
geschiitzten Zugangsportale von Gemeinschaften und Stammgemeinschaften kdnnen unter gewissen
Voraussetzungen von der Pflicht zur Uberpriifung durch den X-Service Provider ausgenommen werden,
wenn der oder die Datenschutz- und Datensicherheitsverantwortliche dies genehmigt. Eine solche Aus-
nahme ist insbesondere dann gerechtfertigt, wenn die Zugangsportale selbst eine — und ggf. sogar die
einzige — vertrauenswurdige Datenquelle fir eine Verifikation der gemachten Behauptungen darstellen
(vgl. Erlauterung zur entsprechenden vorgeschlagenen Regelung bei Ziffer 3.1b).

Ziffer 2.9.11a verweist auf die neuen Vorgaben zur Authentifizierung von sogenannten technischen Be-
nutzern, also automatisierten Prozessen, welche im Auftrag von natirlichen Personen Daten im EPD
bereitstellen kénnen. Es handelt sich dabei um einen automatisierten Nachvollzug von Aktionen, welche
von den natlrlichen Personen zeitversetzt autorisiert wurden.

Ziffer 2.9.25a enthalt neu generisch-abstrakte Vorgaben zur Absicherung der Berechtigungskonfigura-

tion durch das nationale Integrationsprofil CH:PPQ. Die Hersteller von entsprechenden Systemen zur

Berechtigungssteuerung missen mit geeigneten technischen Massnahmen sicherstellen, dass die Be-

rechtigungskonfigurationen der Patientinnen und Patienten nicht unzuldssig bearbeitet werden kénnen.

Dazu miissen sie sicherstellen, dass:

a. die bearbeitende Systeme Uberhaupt fiir eine generelle Bearbeitung autorisiert sind,;

b. die Bearbeitung nur auf denjenigen Berechtigungskonfigurationen stattfinden kann, fir welche die
am System authentifizierte (d.h. «eingeloggte») Person auch autorisiert ist (d.h. Patientin oder Pati-
ent selbst, oder die eingesetzte Stellvertretung oder die dazu erméchtigte Gesundheitsfachperson);

c. die bearbeitete Berechtigungskonfiguration keine unspezifizierten oder regelwidrigen Veranderun-
gen erfahrt.

Ziff. 2.10 Protokolldaten

Ziffer 2.10.5 wird dahingehend vereinfacht, dass nur noch die Suchkriterien, nicht aber die Ergebnisse
der Suche protokolliert werden missen, da dies mit den verfligbaren Normen, Standards und Integrati-
onsprofilen nicht ohne unverhaltnisméassig hohen Implementationsaufwand realisierbar wéare.

Ziffer 2.10.9 verweist auf das neu fur die Darstellung der Protokolldaten relevante nationale Integrati-
onsprofil Audit Trail Consumption (CH:ATC) (vgl. Ziff. 3.3.3 der Erlauterungen).

Ziffer 2.10.10 wird erganzt, um den neuen Vorgaben zur Evaluation nach Anhang 6 der EPDV-EDI
Rechnung zu tragen.

Ziff. 3.1 Darstellung [des Zugangsportals fiir Gesundheitsfachpersonen]

Ziffer 3.1.2 wird erganzt, da sich herausgestellt hat, dass neben Dokumenten und Metadaten der Doku-
mente — welche der Berechtigungssteuerung unterliegen — noch weitere Datenobjekte potentiell ohne
Beriicksichtigung der Zugriffsrechte Ubermittelt und dargestellt werden kdnnen. Aus diesem Grund wird
gefordert, dass jegliche Daten oder Metadaten nur dann dargestellt werden dirfen, wenn die zugrei-
fende Person Uber die entsprechenden Zugriffsrechte verfugt.
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Neu enthalt Ziffer 3.1a Vorgaben zur Kennzeichnung und Verwendung des Zertifizierungszeichens, mit
dem Zugangsportale zum EPD kenntlich zu machen sind. Voraussichtlich werden zertifizierte Gemein-
schaften neben dem EPD weitere digitale Funktionalititen oder Dienste anbieten. Hintergrund ist, den
Gesundheitsfachpersonen dadurch klare visuelle Hinweise zu geben, welche Bereiche der Zugangspor-
tale der Gemeinschaften und Stammgemeinschaften den Vorgaben des EPDG unterliegen und diese
von Bereichen unterscheidbar zu machen, welche dem Regelungsbereich des EPDG nicht unterliegen.

Ziffer 3.1a.1 stellt sicher, dass diese Abgrenzung zwischen dem EPD und weiteren Diensten auf dem
Zugangsportal klar ersichtlich ist. Nur der direkte Zugang zum EPD darf mit dem Zertifizierungszeichen
gekennzeichnet werden (siehe Grafik).

Das Zertifizierungszeichen steht in einer grossen und einer kleinen Variante zur Verfigung. Die zertifi-
zierten Gemeinschaften kdnnen selber entscheiden, wie sie die beiden Zeichen in ihrer Kommunikation
verwenden. In beiden Varianten enthalt das Zeichen eine spezifische URL, welche die zertifizierte Ge-
meinschaft eindeutig identifiziert und zur Profilseite der Gemeinschaft auf www.patientendossier.ch
fuhrt.

Ziffer 3.1b wird erganzt, um der — im Gegensatz zu den Primarsystemen — erhdhten Vertrauensstellung
von Zugangsportalen der Gemeinschaften und Stammgemeinschaften Rechnung zu tragen.

Ziff. 3.4 Technische Anforderungen

Die neuen Bestimmungen der Ziffern 3.4.1 und 3.4.2 tragen den erhohten Sicherheitsanforderungen an
die Uber das Internet zuganglichen Zugangsportale Rechnung. Neben den allgemein anwendbaren An-
forderungen zum Datenschutz und Datensicherheit nach Ziffer 4 des Anhangs 2 der EPDV-EDI sind
hier weitergehende, spezifischere und konkretere Anforderungen bzgl. Sicherheitsschwachstellenma-
nagement, Uberwachung, Erkennung und Alarmierung bei Sicherheitsvorfallen und Schutzmassnah-
men gegen diverse Formen von Angriffen und Kompromittierungen aufgefuhrt.

Nach jeder sicherheitsrelevanten Veranderung von Informatikmitteln des Zugangsportals (d. h. Soft-
ware, Hardware, Netzwerk-Infrastrukturen, Datenbanken, etc.) ist eine aktive Uberpriifung auf Sicher-
heitsschwachstellen durch Penetrationstests vorzusehen. Zur raschen Erkennung von Sicherheitsvor-
fallen (vgl. auch Ziff. 4.3), welche die Zugangsportale betreffen, missen zudem Verfahren zur automa-
tisierten Uberwachung, Erkennung und Alarmierung von verantwortlichen Personen vorhanden sein.

Das Sicherheitsschwachstellenmanagement (vgl. auch Ziff. 4.4) muss dartber hinaus konsequent und
regelméassig angewendet werden und hat bekannt gewordene Sicherheitsschwachstellen risikogerecht
und mit der notwendigen Dringlichkeit zu behandeln, um das Zeitfenster fir eine Ausnutzung der
Schwachstelle auf ein Minimum zu reduzieren.

Ziffer 3.4.2 fordert Schutzmassnahmen gegen einschlagige Formen von Angriffen und Kompromittie-

rungen. Dazu gehoren folgende Kategorien:

— Angriffe auf das Session-Management (z. B. Session Fixation, Session Hijacking, Token-Manipula-
tionen, Replay-Angriffe);

— Input Injection Angriffe;

— Redirect-Angriffe;

— Clickjacking-Angriffe;

— Cross Site Scripting Angriffe;

— Cross Site Request Forgeries Angriffe;

— SOAP Flooding Angriffe;

— Identity Service Spoofing Angriffe.

Ziffer 3.4.3 enthélt neu und explizit die Anforderungen und Vorgaben zur Interaktion mit den Herausge-
bern von Identifikationsmitteln nach Anhang 8 der EPDV-EDI.
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Ziff. 4 Datenschutz und Datensicherheit

Ziffer 4 wird an mehreren Stellen dahingehend angepasst, dass im Wesentlichen bereits bestehende
Bestimmungen im Sinne einer Prazisierung und Konkretisierung oder einer Angleichung an die Termi-
nologien zugrundeliegender ISO-Normen Uberarbeitet wurden. Um der besonderen Relevanz und Kri-
tikalitat von Datenschutz und Datensicherheit fiir das EPD und den deutlich gewordenen Herausforde-
rungen hinsichtlich einer zweckmassigen Uberpriifbarkeit dieser Anforderungen gerecht zu werden,
werden einige Ziffern im obigen Sinne lberarbeitet und teilweise neue Bestimmungen erganzt.

Materiell werden, unter anderem mit Ziffer 4.2.1, neue Bestimmungen zur kontinuierlichen Weiterent-
wicklung des Datenschutz- und Datensicherheits-Managementsystems analog den einschlagigen Nor-
men in diesem Bereich (z. B. ISO DIN EN ISO/IEC 27001:2017-06) aufgenommen. Dies ist insofern
notwendig, als dass das Prufverfahren von Gemeinschaften und Stammgemeinschaften grundsatzlich
risikobasiert erfolgen wird und die Ergebnisse und ermittelten Evidenzen zudem nur eine Momentauf-
nahme darstellen kénnen. Umso wichtiger ist es, dass die Gemeinschaften und Stammgemeinschaften
ein stetig lernendes und risikobasiert adaptives Datenschutz- und Datensicherheitsmanagementsystem
fuhren.

Auch die Regulierungswirkung auf Gesundheitseinrichtungen und Gesundheitsfachpersonen (z. B. Ziff.
4.2.2 und 4.7.1) sowie Dritte (Ziff. 4.9) werden expliziter formuliert und verdeutlicht.

Ziffer 4.4.3 fordert die Ubliche «H&artung» von Systemen, d. h. die Verringerung potentieller Angriffsfla-
chen der Informatikmittel indem nicht benétigte Software-Module, Funktionen, Services und Schnittstel-
len deaktiviert werden. Ein besonderes Risiko stellt die Kompromittierung von Systemen, resp. Web-
Services auf Basis von XML-Dateien und —Nachrichten mit Schadwirkung dar. Hierzu sind mit Buch-
stabe ¢ neu Massnahmen vorzusehen, welche die Informatikmittel gegen typische Angriffe und Kom-
promittierungen schitzen. Zu denken ist hier beispielsweise an folgende Formen von Angriffen und
Kompromittierungen:

— Angriffe auf XML Parsing Systeme;

— Schadhafte XML Schemata/Schema Poisoning;

— XML External Entity Angriffe;

— Web Service - Man in the middle Angriffe;

— XML Signature Element Wrapping Angriffe;

— XML Input/Code Injection Angriffe;

— XML Content Injection Angriffe;

— XML Directory traversal Angriffe.

Ziffer 4.5.1 préazisiert die Vorgaben zum Schutz vor Schadsoftware, indem erweiterte Anforderungen an
die regelméassige Durchfiihrung und Uberpriifung gestellt werden.

In Ziffer 4.6.2 wird das «Inventar der Informatikinfrastruktur» insbesondere geméss den Veranderungen
an den Integrationsprofilen und den involvierten IHE-Akteuren nachgeftihrt.

Ziffer 4.8.4 fuhrt neu spezielle System-Funktionen (im Sinne von «Rollen») und Vorgaben zur Verwal-
tung dieser ein, welche sich als fur die Administration des EPD, sowie der darin liegenden Dokumente
notwendig herausgestellt haben. Diese Funktionen sind primér technische Rollen, mit denen gewisse
Anwendungsfalle im System tberhaupt ermdéglicht werden (z. B. Erdéffnen und Aufheben des EPD, L6-
schen/Korrigieren von Daten des EPD durch Dritte). So ist fur die Eréffnung eines EPD eine Sonderrolle
im System notig, welche ohne vorgangige Autorisierung (die ja erst noch erzeugt werden muss) in der
Lage ist, die initiale Berechtigungskonfiguration zu erzeugen.

Die zweite administrative Sonderrolle betrifft die Bearbeitung von Dokumenten des EPD durch Dritte,
d.h. weder durch Patientinnen und Patienten noch durch Gesundheitsfachpersonen. Ausldser fiir diese
Anwendungsfélle sind beispielsweise falsch eingestellte Dokumente, welche wieder geldscht werden
mussen oder auch das Loschen von Dokumenten im Auftrag des Patienten oder der Patientin oder nach
einem Widerruf. Hier kann oder will der Patient oder die Patientin selbst nicht mehr agieren.
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Ziff. 4.13 Betriebssicherheit

Ziffer 4.13.1 Buchstabe k erganzt die Notwendigkeit, eine sinnvolle Aufgabentrennung zwischen Perso-
nen einzuhalten, sofern besonders kritische Aktivitditen und Prozesse betroffen sind. So sollten bei-
spielsweise manche Aktivitaten oder Prozesse einer Kontrolle im Vier-Augen-Prinzip unterliegen, damit
das Risiko von unzulassigen oder gefahrdenden Handlungen von Einzelpersonen verringert wird (z.B.
sollte die Verwaltung von kryptografischem Schliisselmaterial nicht von Personen wahrgenommen wer-
den, die zugleich auch einen Zugang zu den damit verschliisselten Daten besitzen).

Ziff. 4.14. Anschaffung, Entwicklung und Instandhaltung von Systemen

Ziffer 4.14.2 wird um zusatzliche Bestimmungen zur Qualitatssicherung im Rahmen der Software-Ent-
wicklung ergénzt, indem explizitere Vorgaben zur Testplanung, -durchfiihrung und -dokumentation ge-
macht werden.

Ziff. 4.16 Ablauf von Netzwerk-Sitzungen

Mit Ziffer 4.16.3 wurden zuséatzliche Bestimmungen zur sicheren Verwaltung von Netzwerk-Sitzungen
(Session-Management) aufgenommen, da unter anderem diese die Grundlage fir eine sichere Authen-
tifizierung und Autorisierung von Systemen und Benutzern darstellt und entsprechend sorgfaltig gegen
spezifische Angriffsvektoren geschiitzt werden missen.

Ziff. 9 Zugangsportal fur Patientinnen und Patienten

Analog den Regelungen betreffend den Zugangsportalen fiir Gesundheitsfachpersonen (Zertifizierungs-
zeichen, technische Anforderungen) wurden auch hier entsprechende Regelungen aufgenommen oder
Uberarbeitet (vgl. Erlauterungen zu den Ziffern 3.1 und 3.4)

3.2 Metadaten (Art. 3 und Anhang 3)

Art. 3 Metadaten fur den Austausch medizinischer Daten

Artikel 3 wird dahingehend prazisiert, dass der Anhang 3 nur noch die Metadaten enthélt, die fir den
Austausch medizinischer Daten zu verwenden sind. Die Bezeichnungen der Gesundheitseinrichtungen
und Gesundheitsfachpersonen, die im Dienst zur Abfrage der Gesundheitseinrichtungen und Gesund-
heitsfachpersonen zu verwenden sind, sind neu in Anhang 9 festgelegt (vgl. Ziff. 3.6 der Erlauterungen).

Anhang 3 Metadaten fur den Austausch medizinischer Daten
Die neue Fassung von Anhang 3 enthalt nur noch die Metadaten, die von den Integrationsprofilen nach
Anhang 5 der EPDV-EDI, die den Austausch medizinischer Daten festlegen, zu verwenden sind.

Zudem wurden die Wertebereiche der zu verwendenden Attribute an den aktuellen Stand der zugrun-
deliegenden internationalen Code-Systeme angepasst.

3.3 Integrationsprofile (Anhang 5)

Die EPDV-EDI legt im Anhang 5 fest, welche Integrationsprofile im Kontext des EPD zu verwenden
sind. In der Erganzung 1 zu Anhang 5 werden die nationalen Anpassungen zu Standard IHE-Profilen
beschrieben. Die Ergdnzung 2 zu Anhang 5 enthélt die nationalen Integrationsprofile und wurde wegen
dem grosser werdenden Umfang in mehrere Dokumente aufgegliedert.

3.3.1 Erganzung 1 zu Anhang 5: Nationale Anpassungen der Integrationsprofile nach Artikel 5
Absatz 1 Buchstabe b EPDV-EDI

Ziff. 1.2 Requirements on XDS and XCA

Die nationalen Anpassungen der Integrationsprofile XDS und XCA dienen dem Bereitstellen, Suchen
und Abrufen von Dokumenten im EPD-Kontext. Die Ziffer 1.2 enthalt neue Vorgaben beziglich der zu
verwendenden Dokumentenmetadaten sowie zusatzliche technische Anforderungen an die IHE-Ak-
teure zur Umsetzung der Datenschutz- und Datensicherheitsvorgaben.
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Ziff. 1.3 Requirements on XDS-1.b

Aufgrund des grossen Datenvolumens unterscheiden sich der Zugriff auf und die Bearbeitung von radi-
ologischen Bildern und Daten von der Bearbeitung anderer medizinischer Daten. Insbesondere werden
radiologische Daten nicht in Kopie, sondern nur referenziert im EPD bereitgestellt. Deshalb wird mit der
nationalen Anpassung des Integrationsprofil XDS-I.b neu geregelt, wie die Referenzierung von radiolo-
gischen Bilddaten aus radiologischen Archiven im EPD zu erfolgen hat.

Ziff. 1.4 Expected actions for receiving actors receiving unexpected parameters
Diese Ziffer wird neu eingefuihrt. Es wird fur den gesamten EPD-Vertrauensraum einheitlich festgelegt,
wie die IHE-Akteure mit ungtltigen Nachrichten umgehen mussen.

Ziff. 1.5 Requirements on ATNA

Die nationale Anpassung des Integrationsprofils ATNA definiert tbergreifend Standards zur Authentifi-
zierung von Netzwerk-Elementen sowie der Protokollierung von Bearbeitungs- und Kommunikationser-
eignissen. Es wird in Kombination mit den meisten anderen IHE-Akteuren angewendet. Da die Nutzbar-
machung von Protokollinformationen fur den Nachvollzug durch die Patientin oder den Patienten bei
komplexen Anwendungsfallen oder iber mehrere Systemgrenzen neu nach den Vorgaben des neuen
nationalen Integrationsprofils CH:ATC (vgl. Ziff. 3.3.3) zu erfolgen hat, entfallen an dieser Stelle zahlrei-
che zuvor nétige Vorgaben zu ATNA.

Ziff. 1.6 Requirements on XUA for Authentication and User Assertion

Die nationale Anpassung des Integrationsprofils XUA dient der Bestatigung und Ubermittlung beglau-
bigter Identitaten und berechtigungsrelevanter Behauptungen von authentifizierten Benutzern im EPD-
Vertrauensraum (bspw. Angaben zu Identifikatoren, Rollen oder Beziehungen zwischen Subjekten). Zur
Gewahrleistung der Datensicherheit werden die nationalen Anpassungen des Integrationsprofils XUA
umfassend Uberarbeitet. Damit wird sichergestellt, dass die durch Primérsysteme und Zugangsportale
behaupteten Angaben zum agierenden EPD-Benutzer durch andere Systeme tberprift werden kénnen.
Zudem werden Bestimmungen und standardisierte Verfahren zur sicheren Ausstellung und Uberpriifung
dieser Behauptungen erganzt.

Ziff. 1.7 Requirements on PIXv3 for Patient Identity Feed

Diese Transaktion der nationalen Anpassung des Integrationsprofils PIXv3 wird von Primarsystemen
und Zugangsportalen verwendet, um die lokalen Identifikatoren der Patientinnen und Patienten im Mas-
ter Patient Index (MPI) der Gemeinschaft bzw. Stammgemeinschaft zu registrieren oder abzurufen. Bei
den zu Ubermittelnden Attributen wird aus Datenschutzgriinden der im internationalen Standard (IHE
PIXv3) mogliche Bezug zu den Eltern entfernt.

Ziff. 1.8 Requirements on PIXv3 Profile for Patient Identifier Cross-reference Query

Diese Transaktion der nationalen Anpassung des Integrationsprofils PIXv3 wird von Primarsystemen
verwendet, um mit den lokalen Identifikatoren der Patientinnen und Patienten die gemeinschaftsinterne
oder auch die Patientenidentifikationsnummer aus dem Master Patient Index (MPI) der Gemeinschaft
oder Stammgemeinschaft abzufragen. Hier werden die Bestimmungen zur Abfrage der Patienteniden-
tifikationshnummer prazisiert.

Ziff. 1.9 Requirements on PDQv3 Profile for Patient Demographics Query

Bei der Suche des EPD einer Patientin oder eines Patienten ist die Verwendung der Namen von Eltern-
teilen nicht mehr erlaubt. Die entsprechenden Vorgaben werden aus der nationalen Anpassung des
Integrationsprofils PDQv3 entfernt.

Ziff. 1.10 Requirements on XCPD Profile for Cross- Community Patient Discovery

Ein Primérsystem oder Zugangsportal kann mit der nationalen Anpassung des Integrationsprofils XCPD
unter Verwendung der nationalen Patientenidentifikationsnummer die zugehérige interne Patien-
tenidentifikationsnummer einer anderen Gemeinschaft oder Stammgemeinschaft auflésen. Mit dieser
werden dann die Dokumente der anderen Gemeinschaft oder Stammgemeinschaft abgerufen. Die Best-
immungen zu den Attributen, die gemass der nationalen Anpassung des Integrationsprofils XCPD in
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den Nachrichten Gbermittelt werden, werden Uberarbeitet und prazisiert. Zusatzlich wird ein weiterer
Abfragemodus zugelassen.

Ziff. 1.11 Requirements on HPD Profile for Replication

Bei der nationalen Anpassung des Integrationsprofils HPD werden die Vorgaben fir die im Dienst zur
Abfrage der Gesundheitseinrichtungen und Gesundheitsfachpersonen nach Artikel 41 EPDV zu imple-
mentierenden Attribute prazisiert. Zudem werden die Wertebereiche fir die Attribute (z. B. Bezeichnung
der Gesundheitseinrichtungen und Gesundheitsfachpersonen) neu im neuen Anhang 9 der EPDV-EDI
geflhrt.

Ziff. 1.12 Requirements on XDS MU and RMU

Die nationalen Anpassungen der Integrationsprofile XDS MU und RMU bieten die Méglichkeit, Metada-
ten von Dokumenten zu aktualisieren. Die neu eingefligten nationalen Anpassungen enthalten die Vor-
gaben, wer welche Metadaten andern darf.

3.3.2 Erganzung 2.1 zu Anhang 5: Nationale Integrationsprofile nach Artikel 5 Absatz 1 Buch-
stabe ¢ EPDV-EDI — Authorization Decision Request (CH:ADR) and Privacy Policy Query
(CH:PPQ)

Das nationale Integrationsprofil CH:PPQ ermdglicht die Festlegung und Konfiguration von Zugriffsrech-
ten und Optionen nach den Artikeln 2 - 4 EPDV. Mit dem nationalen Integrationsprofil CH:ADR werden
Zugriffsanfragen Ubermittelt, ausgewertet und durchgesetzt.

Das nationale Integrationsprofil CH:ADR nutzt die unter Verwendung des Integrationsprofils IHE XUA
kommunizierten beglaubigten Identitaten sowie die berechtigungsrelevanten Behauptungen, um fir den
jeweiligen Benutzer die Zugriffsrechte auf Daten des EPD zu bestimmen.

Als Folge der umfassenden Uberarbeitung der nationalen Anpassungen des Integrationsprofils IHE
XUA (vgl. Ziff. 3.3.1) werden auch die beiden nationalen Integrationsprofile CH:ADR und CH:PPQ um-
fassend uberarbeitet.

3.3.3 Erganzung 2.2. zu Anhang 5: Nationale Integrationsprofile nach Artikel 5 Absatz 1 Buch-
stabe ¢ EPDV-EDI — Audit Trail Consumption (CH:ATC)

Das nationale Integrationsprofil CH:ATC musste neu erarbeitet werden, weil der Zusammenzug und die
Auswertung von ATNA Audit Nachrichten nicht die erforderlichen Schlusse erlaubte, um zu bestimmen,
was genau im Rahmen der Datenbearbeitung im EPD passiert ist (vgl. Ziff. 3.3.1 der Erlauterungen).
Da es fur den Zusammenzug der relevanten Protokollinformationen je nach gemeinschaftsinterner Sys-
temarchitektur unterschiedliche Ansatze geben kann, beschrankt sich das neue Profil darauf, Vorgaben
zu den Inhalten und zur Ubermittlung zwischen den Zugangspunkten verschiedener Gemeinschaften
oder Stammgemeinschaften zu machen. Dazu wurde fiir jedes relevante Ereignis ein spezifischer Nach-
richtentyp definiert. Die Nachrichten werden beim Aufruf durch die Patientin oder den Patienten durch
das Zugangsportal fur Patientinnen und Patientenbei bei allen Gemeinschaften und Stammgemein-
schaften abgefragt und fur die Anzeige ausgewertet.

3.3.4 Erganzung 2.3 zu Anhang 5: Nationales Integrationsprofil nach Artikel 5 Absatz 1 Buch-
stabe ¢ EPDV-EDI — Community Portal Index (CH:CPI)

Neu ist fir die Abfrage des Dienstes zur Abfrage der Gemeinschaften und Stammgemeinschaften das
nationale Integrationsprofil CH:CPI zu verwenden.

3.4 Evaluation und Forschung (Art. 6 und Anhang 6)

Art. 6 Evaluation und Forschung
Nach Artikel 6 Absatz 1 werden die Daten, die von den Gemeinschaften und Stammgemeinschaften zu
erheben sind, im Anhang 6 der EPDV-EDI festgelegt.
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Artikel 6 Absatz 2 erméchtigt das BAG die Daten periodisch einzufordern und die dazu notwendigen
Formulare zur Verfiigung zu stellen. Bei der Umsetzung wird BAG die Mdglichkeit nutzen, die Erhebung
der Monitoring-Daten und insbesondere deren Aufschlisselung in Absprache mit den Gemeinschaften
und Stammgemeinschaften schrittweise aufzubauen. Dadurch wird sichergestellt, dass der technischen
Komplexitat der Datenerhebung aber auch der Qualitat der Verwendung der Metadaten nach Anhang 3
der EPDV-EDI Rechnung getragen werden kann.

Das BAG wird den Gemeinschaften und Stammgemeinschaften die Detailangaben zu Umfang, Stichtag
und Format der zu erhebenden Daten fur das darauffolgende Jahr jeweils im Oktober des vorangehen-
den Jahres bzw. im ersten Betriebsjahr drei Monate vor dem Start des operativen Betriebs des EPD
(also per Mitte Januar 2020) ubermitteln. Dabei wird das BAG die Daten jahrlich voraussichtlich per
Stichtag 15. April erheben. Eine Ausnahme bilden die Kernindikatoren «Anzahl der Personen, die tber
ein EPD verfiigen» (Ziff. 3.1 des Anhang 6 der EPDV-EDI), «Anzahl der Dokumente, die tiber das EPD
bereitgestellt sind» (Ziff. 2.1 des Anhang 6 der EPDV-EDI) und «Anzahl der Abrufe von bereitgestellten
Dokumenten» (Ziff. 2.4 des Anhang 6 der EPDV-EDI). Hier werden die Daten vierteljahrlich, d.h. das
erste Mal voraussichtlich per 15. Juli 2020 erhoben werden.

Anhang 6 Evaluation und Forschung

Ziff. 1 Allgemeine Vorgaben

Nach ziffer 1.1 sind fur die in Ziffer 2 geforderten Aufschlisselungen die Metadaten nach Anhang 3 der
EPDV-EDI zu verwenden. Diese erméglichen eine prazise Auswertung der Daten. So gibt z. B. eine
Aufschlisselung der Anzahl der bereitgestellten Dokumente (Ziff 1.2) nach «Typ der Gesundheitsein-
richtung» Auskunft dartiber, ob die Dokumente von einem Spital, einer Arztpraxis, einer Apotheke oder
einer anderen der Gemeinschaft oder Stammgemeinschaft angeschlossenen Gesundheitseinrichtung
bereitgestellt wurden. Mit den Metadaten «Dokumentenklasse» und «Dokumententyp» kénnen die be-
reitgestellten Dokumente zudem nach Art des Dokuments aufgeschlisselt werden, d.h. es kann unter-
schieden werden, ob es sich dabei beispielsweise um Notizen zur Konsultation, diagnostische Testre-
sultate oder einen Pflegeplan handelt. Das Metadatum «Rolle der Autorin oder des Autors» gibt dartiber
Auskunft, ob das Dokument von einer Gesundheitsfachperson, einer ihrer Hilfspersonen oder vom Pa-
tienten oder der Patientin selbst bereitgestellt wurde.

Fir die Indikatoren in Ziffer 3 werden, wo angegeben, 5-Jahres-Altersklassen verwendet (Ziffer 1.2).
Diese Altersklassengruppierung ist in der Forschung gangig. Die Vorteile einer solchen Gruppierung
sind einerseits, dass sie grob genug ist, um sie noch in einer Tabellenform Ubersichtlich abbilden zu
konnen, gleichzeitig aber fein genug, um eine gute Auswertung der Daten vorzunehmen.

Ziff. 2 Von Gemeinschaften zu erhebende Daten

Ein wichtiger Indikator fur die Nutzung des EPD ist die Anzahl Dokumente, welche im EPD bereitgestellt
werden (Ziff. 2.1). Um den Grad an semantischer Standardisierung dieser Dokumente abschéatzen zu
kénnen, soll erhoben werden, welcher Anteil der Dokumente einem der in Anhang 4 EPDV-EDI festge-
legten Austauschformate entspricht (Ziff. 2.2). Ausserdem soll erhoben werden, welcher Anteil dieser
Dokumente jeder der drei Vertraulichkeitsstufen nach Artikel 1 EPDV zugeordnet ist (Ziff. 2.3). Schliess-
lich soll mit der Anzahl der Abrufe dieser Dokumente eruiert werden, wie haufig die Gesundheitsfach-
personen bzw. die Patientinnen und Patienten die bereitgestellten Dokumente als Informationsquelle
nutzen (Ziff. 2.4).

Ziff. 3 Von Stammgemeinschaften zusétzlich zu erhebende Daten

Um die Verbreitung des EPD zu messen, ist zu erheben, wie viele Patientinnen und Patienten tber ein
EPD verfugen (Ziff. 3.1). Zu diesem Indikator gehdrt auch die Anzahl Personen, die ihre Einwilligung
zur Flhrung eines EPD zwischen dem letzten und dem aktuellen Stichtag nach Artikel 21 Absatz 1
EPDV widerrufen haben (ziff. 3.2). Mit der Aufschlisselung nach Kanton (Ziff. 3.1 Bst. a) kann die Ver-
teilung der EPD-Nutzerinnen und -Nutzer Gber die gesamte Schweiz dargestellt werden. Zudem kénnen
mit der Angabe des Alters kombiniert mit dem Geschlecht beispielsweise Aussagen dartiber gemacht
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werden, in welchen Personengruppen der Anteil derjenigen Personen, die ein EPD eréffnet haben, be-
sonders hoch bzw. tief ist (Ziff. 3.1 Bst. b).

Wie die Patientinnen und Patienten von der Méglichkeit Gebrauch machen, ihre Zugriffsrechte zu steu-
ern, ist Ausdruck ihrer informationellen Selbstbestimmung. Mit einzelnen Indikatoren soll erhoben wer-
den, welcher Anteil der Personen mit einem EPD von den verschiedenen in Artikel 4 EPDV aufgefiihrten
Optionen zur Festlegung der Zugriffsrechte Gebrauch macht (ziff. 3.3 Bst a bis g und Ziff. 3.6), und
welche von keiner dieser Steuerungsmaglichkeiten Gebrauch macht (Ziff. 3.4). Hier lasst die Angabe
des Alters in Kombination mit dem Geschlecht differenzierte Aussagen Uber die Praferenzen zu. Als
ergdnzende Angaben sollen zudem die Anzahl Gesundheitsfachpersonen und die Anzahl Gruppen von
Gesundheitsfachpersonen mit Zugriffsrechten pro EPD erhoben (Ziff. 3.5) werden.

3.5 Mindestanforderungen an die Qualifikation des Personals der Zertifizie-
rungsstellen (Art. 7 und Anhang 7)

Artikel 7 Mindestanforderungen an das Personal

Mit dem neuen Absatz 2 erhélt das BAG die Kompetenz die Mindestanforderungen an das Personal der
Zertifizierungsstellen, insbesondere die zugrundeliegenden ISO-Normen, bei Bedarf an die aktuell gul-
tige Fassung der jeweiligen Norm anzupassen.

Anhang 7 Mindestanforderungen an die Qualifikation des Personals der Zertifizierungs-
stellen

Die in der Fassung des Anhang 7 der EPDV-EDI vom 22. Marz 2017 in den Ziffern 1.1.4, 1.1.5 sowie

2.14 und 2.1.5 referenzierten 1ISO-Normen sind nicht mehr aktuell und werden deshalb durch die aktu-

ellen Fassungen ersetzt.

3.6 Dienst zur Abfrage der Gesundheitseinrichtungen und Gesundheitsfach-
personen (Art. 8a und Anhang 9)

Art. 8a Dienst zur Abfrage der Gesundheitseinrichtungen und Gesundheitsfachperso-
nen

Zusétzlich zu den in Artikel 41 Absatz 1 Buchstabe a EPDV aufgefiihrten Daten ist zu Gesundheitsein-

richtungen auch die Identifikationsnummer nach Artikel 3 Absatz 2 Buchstabe ¢ der Verordnung vom

30. Juni 1993* Uiber das Betriebs- und Unternehmensregister (BUR-Nummer) einzutragen. Die Ergén-

zung dieses Artikels ist die Konsequenz der Streichung von Artikel 41 Absatz 1 Buchstabe a Ziffer 3

EPDV.

Zudem werden im Anhang 9 die Metadaten festgelegt, die im Dienst zur Abfrage der Gesundheitsein-
richtungen und Gesundheitsfachpersonen fir die Bezeichnung der Gesundheitseinrichtungen bzw. der
Gesundheitsfachpersonen zu verwenden sind (Abs. 2). Diese Metadaten dienen dazu, die Gesundheits-
einrichtungen und Gesundheitsfachpersonen nach Typ und Spezialisierung zu kategorisieren und so
zum Beispiel die Suche nach einer bestimmten Gesundheitseinrichtung oder Gesundheitsfachperson
zu vereinfachen oder Auswertungen der Daten im Dienst zur Abfrage der Gesundheitseinrichtungen
und Gesundheitsfachpersonen gestiitzt auf diese Kategorien zu Evaluationszwecken zu ermdglichen.

Anhang 9 Metadaten fur den Dienst zur Abfrage der Gesundheitseinrichtungen und Ge-
sundheitsfachpersonen

Fur die Bezeichnungen der Gesundheitseinrichtungen bzw. der Gesundheitsfachpersonen sind die im

Anhang 9 aufgefiihrten Metadaten zu verwenden.

4 SR 431.903
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3.7 Inkrafttreten

Die Anderungen treten auf den 15. Juli 2019 in Kraft, damit sie bei der ab Herbst 2019 beginnenden
erstmaligen Zertifizierungen der Stammgemeinschaften und Gemeinschaften beriicksichtigt werden
koénnen
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